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SICHERHEIT DURCH PATCHMANAGEMENT

Das Betriebssystem Windows ist wie jede Software nicht
frei von Fehlern. Die verheerenden Wurm-Angriffe auf
Windows-Computer in den vergangenen Jahren decken
folgende zwei Sicherheitsprobleme auf:

1.All diese Wiurmer nutzen ungepatchte Sicherheits-
lucken aus.

2.Es bleibt immer weniger Zeit zwischen Erscheinen des
Patches und Auftreten eines Exploits.

Zudem betrifft diese Problematik heute neben besonders
exponierten Servern auch jeden gewohnlichen PC.

Die Verwaltung von Softwareupdates — das Patch-
management — ist aus diesem Grunde ein Schlussel-
element jedes Sicherheitsprozesses und wird im ein-
fachsten Fall als vierphasiger sich wiederholender Prozess
umgesetzt.

Benachrichtigung
Eine zeitnahe Benachrichtigung Uber neu ver-
offentlichnte  Softwareupdates muss sichergestellt

werden.

Bewertung & Tests

Jedes Update muss hinsichtlich der Ausnutzbarkeit
der entdeckten Sicherheitslucke bewertet werden.
Tests stellen dabei sicher, dass keine Fehlfunktionen
anderer Software auftreten.

Verteilung

Durch geeignete Verfahren erfolgt die Verteilung des
Updates im Netzwerk.

Uberpriifung

Die Uberprifung stellt die erfolgreiche Installation von
Updates sicher.

In Windows-Netzwerken von kleineren Firmen und End-
kunden ohne Windows Server-System ist das Patch-
management haufig auf das reine Verteilen der Software-
updates durch den in Windows integrierten Automatischen
Update-Dienst beschrankt. Von den Patchmanagement-
Phasen werden dabei nur die ersten Drei abgedeckt — eine
Uberpriifung der Patch-Sténde findet nicht statt.

AUFGABENSTELLUNG

Zielstellung dieser Arbeit ist das Schlieen dieser Licke
durch Entwicklung der Anwendung Patch-Monitor/2 zur
Uberpriifung der korrekten Verteilung von Software-
updates in oben skizzierten Windows-Umgebungen.

Eine llickenlose Uberwachung der bereits installierten und
noch fehlenden Sicherheitsupdates auf allen Windows-
Computern wird durch eine Client/Server-basierte
Applikation realisiert.

Der Client Security Helper Scanner Service in Form eines
Systemdienstes kontaktiert dazu beim Betriebssystemstart
den Server Patch-Monitor, welcher daraufhin die Uber-
prufung durchfihrt. Dem Administrator steht somit fur
seine kontrollierenden Verwaltungsaufgaben eine zentrale
Anlaufstelle zur Verfugung.

F UNKTIONSPRINZIP
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B ‘Baseline Security Analyzer

Es stellt sich die grundlegende Frage, wie die Patch-
Stande der einzelnen Systeme Ubers Netzwerk zu
ermitteln sind. Als praktikabelste Losung stellte sich der
Ruckgriff auf die Befehlszeilenschnittstelle des Microsoft
Baseline Security Analyzers 2 (MBSA) heraus.
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Eine Uberpriifung lauft wie folgt ab:

e (1) Zunachst muss der auf allen Windows-PCs
installierte Client dem Server seine Anwesenheit im
Netzwerk anzeigen. Der Server erfasst darauf dieses
System als Uberprifungsziel in der Computer-Warte-
schlange.

e (2) Parallel ablaufende Uberprufungs-Threads ent-
nehmen dann die Zielsysteme aus der Warteschlange
und fahren die Uberprufung mittels des MBSA durch.

« (3) Der vom MBSA erzeugte Uberprifungsbericht wird
nun der Berichte-Warteschlange hinzugefugt.

e (4) & (5) Zuletzt parst der Datenbank-Thread der
Reihe nach die Berichte aus der Warteschlange und
speichert die Ergebnisse in der Datenbank.

PAtcH-MoniTor

+ Patch-Monitor
Datei Hilfe

........................

Obepnifungsberichte

|P-Adresse Datum Schweregrad Risilco ~

152.168.150.132 | 25.06.2006 10:53 | Kritisch

k WORKGROUP | WinxP 192.168.10.100 |27.06.2006 16:09 | Krtisch

. WORKGROUP | WinXPxb4 152.168.10.10 | 27.06.2006 15:00 | Kritisch
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Installiete Updates (Z)

Bulletin-1D KB-ID Typ

4 MS06-005 501150 Update Wichtig Sicherheitsupdate fur Windows XP (KB301150) ] [

811113 | Rollup/SP |- Windows XP Service Pack 2 O [l

—

Micht installiete Updates (45)
Bulletin-D KB-ID Typ Titel G
MS04-043 873339 |Update Wichtig Sicherhetsupdate fir Windows XP (KB873339)
M504-041 385836 Update Wichtig Sicherhetsupdate fir Windows XF (KE285336)

816093 |Update Kritisch 816093: Sicherhetsupdate fur Micrasoft Vitual Machine (Microsoft
£ >

Mur aktuelle Berichte

Updates | Domane Computer

WORKGROUP | Win2K
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Schwerwiegendes Risilo

Schwerwiegendes Risiko 3

Schwereagrad Titel Meustart | Bulletin
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Management-Oberflache des Patch-Monitors

EINSATZ-SZENARIEN

Die gesammelten Update-Stande bilden eine fundierte
Datenbasis fur verschiedenste = Patchmanagement-
Aufgaben. Eine um erweiterte Reporting- und Notification-
Funktionalitaten ausgebaute Verwaltungsoberflache er-
moglicht die Erstellung vielseitiger Berichte:

o Welche Systeme erfullen mit ihrem Patchstand nicht
die Basissicherheit?

o Auf welchen Computern fehlt das Update KB123457

« Wie lange dauert die durchschnittliche Verteilung
eines Sicherheitsupdates?

o Welche Computer wurden schon langere Zeit nicht
mehr Uberpruft?

CLIENT
Allgermein |.-’-'-.nmelu:|en| Wiederherstellenl .ﬁ.bhéngigkeitenl
Dienztname; Security Scanner Helper Service
Anzeigename; ISe-:urit_l,l Scanner Helper Service
Beschreibung: I
Ffad zur ExE-Datei:
C: W IMMT VWS 2H S v ere
Starttyp: Automatizch j

Dienstetatuz: [Gestartet

Starten | Beenden I

Sie konnen die Startparameter angeben, die uberommen werden zollen,
wenn der Dienst won hier aus gestarket wird.

Enhalten Fortzetzen |

Startparame ter: I

0k, | .ﬁ.bbrechenl Ubernehmenl

Dienst-Eigenschaften des Clients (S2HSvc)

FaziT

Zusammenfassend kann festgestellt werden, dass durch
Einsatz des Automatischen Update-Dienstes in Ver-
bindung mit der neu entwickelten Patch-Monitoring-
Losung auch in kleineren Windows-Netzwerken das
Patchmanagement praktikabel handhabbar ist.

Windows-Clients

Beispielhafte Netzwerkstruktur

Betreuer: Prof. Dr. Barbara Wiesner
Dipl.-Ing. Karsten Sydow

Kolloquium: 25. August 2006



	Sicherheit durch Patchmanagement
	Aufgabenstellung
	Funktionsprinzip
	Patch-Monitor
	Einsatz-Szenarien
	Client
	Fazit

